CLOUD
ADMINISTRATOR

Administra la seguridad de tu red desde una
unica consola en la nube

EXPERTOS EN
CIBERSEGURIDAD
ATU LADO



Con ESET Cloud Administrator puedes administrar la seguridad de
la red de tu empresa sin necesidad de comprar, instalar o mantener

ningun hardware adicional. Esta solucién se ofrece como servicio

a los clientes de ESET para empresas con hasta 250 equipos,

reduciendo el coste total de adquisicion de la solucion de seguridad

y permitiendo que te centres en otras tareas importantes. Esta

accesible en todo momento y desde cualquier ubicacion mediante

una consola web. La configuracion de ESET Cloud Administratory

la instalacion de los productos de seguridad ESET es rapida y facil, y

proporciona visibilidad de toda la seguridad de la red.




;Que

novedades

ofrece?

PROGRAMA COMO SERVICIO

ESET Cloud Administrator se ofrece como servicio en

la nube. No requiere ninglin hardware dedicado ni la
instalacion, configuracién o mantenimiento de una
consola de administracion remota. La gestion de la
configuracién, limpieza del servidor, las actualizaciones
y los certificados se realizan automaticamente en
segundo plano, sin necesidad de interaccién del
usuario. Los usuarios siempre se beneficiaran de las
Gltimas caracteristicas y mejoras sin necesidad de estar
pendiente de ello.

CREA UNA RED ADMINISTRADA

Construir una red de seguridad administrada empieza
por conectar equipos a una consola de administraciéon
remota. En ESET Cloud Administrator, los instaladores
se crean con toda la informacién importante,
incluyendo la clave de licencia, y se instala en los
equipos. Después de instalar con éxito un producto
ESET para empresas en un equipo, el producto de
seguridad informa automaticamente a la consola,
estableciéndose asi una red monitorizada.

RECIBE INFORMACION DEL ESTADO
DE LOS EQUIPOS

Los equipos informan continuamente a ESET Cloud
Administrator siempre que se conectan a Internet.

El estado de la red se muestra en paneles de control
interactivos que trasladan la informacién de los equipos
a graficos y tablas detallados. Los administradores
pueden monitorizar el estado general en el panel

de control principal o personalizar categorias mas
especificas para supervisar el estado de los equipos, las
amenazas o los elementos en cuarentena.

EJECUTAR Y AUTOMATIZAR

Los administradores pueden configurar remotamente
productos de seguridad en equipos conectados y
ejecutar tareas en las maquinas inmediatamente.
También pueden crear politicas programadas para
que se apliquen bajo ciertos parametros o cuando los
equipos se conecten a la consola. Las tareas y politicas
pueden aplicarse a determinados equipos 0 a grupos
estaticos o dindmicos.

NOTIFICACIONES EN TIEMPO REAL

Una gran ventaja de una red de seguridad administrada
es la posibilidad de recibir avisos inmediatamente
incluso cuando el administrador esta fuera de servicio.
Se pueden configurar notificaciones para diversos
eventos y a varios destinatarios con la finalidad

de responder a amenazas que ataquen a equipos
conectados a la red lo mas pronto posible. También
puede crear multiples informes para visualizar el estado
de lared y que puedan ser impresos o compartidos de
forma digital.



ESET Cloud Administrator es
compatible con las tltimas
versiones de |os siguientes
productos de seguridad ESET:

ESET Endpoint Antivirus para
Windows y OS X/macOS

ESET Endpoint Security para
Windows y OS X/macOS

LSEL Floghe cIMiE
para Microsoft Windows Server

ESET Mall Security para
Microsoft Exchange Server

ESET Mall Security para IBM
Domino

ESET Security para Microsoft
SharePoint Server



;Que

contiene?

CONSOLA WEB

La informacién almacenada en ESET Cloud
Administrator se visualiza en una consola web
accesible mediante conexion a Internet. Desde un
Gnico punto, se muestra la informacion en paneles
de control y listas, y se ordena a los agentes que se
comporten segln las necesidades del administrador.
Permite la administracién y organizacién de una red
de dispositivos administrados en grupos estaticos y
dindmicos predefinidos.

INSTALADOR

Un paquete preconfigurado, pequefio y de facil
descarga contiene todos los componentes necesarios: el
agente de administracién y el producto ESET Endpoint
Security. Este instala el producto de seguridad en el
equipo, se conecta automaticamente a la nube y se
activa a si mismo con una licencia valida. El instalador
puede descargarse directamente en el equipo, o puede
enviarse un enlace al instalador por correo electrénico o
por cualquier otra herramienta de comunicacién.

PRODUCTOS DE SEGURIDAD

Los productos de seguridad ESET protegen equipos
cliente y servidores contra las amenazas. ESET Cloud
Administrator es compatible con las Gltimas versiones
de los siguientes productos de seguridad ESET: ESET
Endpoint Antivirus para Windows y OS X/macOS, ESET
File Security para Microsoft Windows Server, ESET Mail
Security para Microsoft Exchange Server, ESET Mail
Security para IBM Domino, ESET Security para Microsoft
SharePoint Server. Ademas de la altima version
disponible, los usuarios también pueden elegir la version
anterior a la actual.

HERRAMIENTA DE INSTALACION
REMOTA

Es una herramienta que puede instalar remotamente

el instalador de ESET Cloud Administrator en la red.
Tiene la capacidad de mapear remotamente la red,
sincronizarse con Active Directory, o también importar
equipos de destino a los que se les instalara el producto.

ESET BUSSINES ACCOUNT

ESET Bussines Account es una plataforma de gestion
de licencias para clientes de empresa que te permite
administrarlas. Es el punto de entrada principal para
los servicios ESET en la nube, que incluyen ESET Cloud
Administrator.

Permite a los usuarios:

Administrar las licencias facilmente

Crear usuarios de empresa y definir para ellos el nivel
de acceso en la cuenta de empresa

Generar una demo de 30 dias para administrar los
productos mediante ESET Cloud Administrator o en
local mediante ESET Security Management Center

Activar ESET Cloud Administrator para administrar la
seguridad de tu red corporativa




;Que

beneficios

obtengo?

CONFIGURACION FACIL

Después de la activacion de ESET Cloud Administrator,
se le presentan al usuario funciones basicas mediante
un asistente, que muestra al administrador cémo
anadir equipos, instalar el producto de seguridad y crear
una red protegida. Después de instalarlo con éxito,

el dispositivo esta visible al instante en ESET Cloud
Administrator.

ACCIONES A UN CLIC

ESET Cloud Administrator permite diversas acciones

a un clic para una gestién mas facil del producto. Los
administradores pueden realizar acciones a un clic para
actualizar rapidamente los productos de seguridad de
toda lared a la dltima versién, acceder a las amenazas
o solucionar diversas incidencias como la activacién,
reiniciar el equipo o actualizar el sistema operativo.

GRUPOS ESTATICOS Y DINAMICOS

Cada dispositivo esta ubicado en un Unico grupo
estatico que puede crearse segln las necesidades del
usuario. Los grupos estaticos pueden anidarse en una
estructura de arbol. Los grupos dindmicos muestran
dispositivos segln criterios predefinidos y son basicos
para la automatizacién, donde se aplican politicas y se
ejecutan tareas solo cuando el dispositivo coincide con
los criterios de inclusion.

GESTION DE USUARIOS

Los dispositivos de una red securizada pueden asignarse
a determinados usuarios. Esta caracteristica permite
que el administrador pueda filtrar los equipos segun los
usuarios, ver sus detalles y comprobar qué dispositivos
usan.

NOTIFICACIONES

Los administradores necesitan ser informados
inmediatamente de las incidencias en la red de
seguridad que mantienen para poder tomar las medidas
adecuadas cuando son necesarias.

ESET Cloud Administrator permite a los administradores
usar un conjunto de notificaciones predefinidas que

se envian a las direcciones de correo electrénico
especificadas inmediatamente y se muestran en el

panel de control.

POLITICAS, INFORMES Y TAREAS

ESET Cloud Administrator cuenta con un conjunto
predefinido de politicas a conveniencia del
administrador. Estas pueden asignarse a grupos o
equipos individuales. El administrador puede visualizar
informes que se dividen en categorias y son accesibles
con un clic. Todos los comandos que se ejecutaran

en un equipo administrado se envian mediante una
tarea cliente, que pueden crearse desde los men(s
contextuales, barras de tareas y la seccion dedicada
“Tareas”. Posteriormente se programan y se ejecutan
seguln el activador definido.

PANEL DE RESUMEN DE INCIDENCIAS

El panel de control para centralizar la seguridad
muestra el estado reciente de la seguridad de la
red. Muestra el historial de incidencias, los grupos,
detecciones por equipos, o muestra los 10 equipos y
usuarios con mas incidencias reportadas.

INVENTARIO DE HARDWARE

ESET Cloud Administrator recopila y muestra
informacién sobre el hardware instalado en equipos
conectados a la red de seguridad. Permite mostrar
informacién de la CPU, RAM, el monitor, discos duros,
dispositivos conectados, impresoras, incluyendo el
fabricante, modelo y nimero de serie. Puede servir
como resumen del inventario de la empresa.

DETALLES DEL CLIENTE

Muestra informacion detallada del cliente: a qué grupo
dindmico pertenece, qué productos de seguridad estan
instalados, cual es hardware y sistema operativo y quién
es el usuario. La informacién se muestra en cuadros
interactivos clasificados por categorias que destacan las
incidencias no resueltas.



CLOUD ADMINISTRATOR

Panel de control de ESET Cloud Administrator

Prueba nuestra administracion remota en la

nube. Experimenta la fiabilidad, adecuacion y facil
administracion de la mejor proteccion para equipos de
ESET. Registra tu empresa en una cuenta ESET para
Empresas para conseguir una demo de hasta 25 equipos.



ENJOY SAFER TECHNOLOGY™

ESET EN NUMEROS

+110m +400k +200 13

de usuarios en clientes paises y centros

todo el mundo empresa territorios  globales de
I+D

ESET lleva mas de 30 anos desarrollando productos y servicios de seguridad informatica lideres en el sector que proporcionan una proteccion
exhaustiva e instantanea contra las siempre cambiantes amenazas informaticas para empresas y particulares en todo el mundo. ESET es una
empresa privada. Sin deudas ni préstamos tenemos la libertad de hacer lo necesario para ofrecer la mayor proteccion a todos nuestros clientes.

www.eset.es



