
Administra la seguridad de tu red desde una 
única consola en la nube

EXPERTOS EN
CIBERSEGURIDAD 
A TU LADO



Con ESET Cloud Administrator puedes administrar la seguridad de 

la red de tu empresa sin necesidad de comprar, instalar o mantener 

ningún hardware adicional. Esta solución se ofrece como servicio 

a los clientes de ESET para empresas con hasta 250 equipos, 

reduciendo el coste total de adquisición de la solución de seguridad 

y permitiendo que te centres en otras tareas importantes. Está 

accesible en todo momento y desde cualquier ubicación mediante 

una consola web. La configuración de ESET Cloud Administrator y 

la instalación de los productos de seguridad ESET es rápida y fácil, y 

proporciona visibilidad de toda la seguridad de la red.



PROGRAMA COMO SERVICIO

ESET Cloud Administrator se ofrece como servicio en 
la nube. No requiere ningún hardware dedicado ni la 
instalación, configuración o mantenimiento de una 
consola de administración remota. La gestión de la 
configuración, limpieza del servidor, las actualizaciones 
y los certificados se realizan automáticamente en 
segundo plano, sin necesidad de interacción del 
usuario. Los usuarios siempre se beneficiarán de las 
últimas características y mejoras sin necesidad de estar 
pendiente de ello.

CREA UNA RED ADMINISTRADA

Construir una red de seguridad administrada empieza 
por conectar equipos a una consola de administración 
remota. En ESET Cloud Administrator, los instaladores 
se crean con toda la información importante, 
incluyendo la clave de licencia, y se instala en los 
equipos. Después de instalar con éxito un producto 
ESET para empresas en un equipo, el producto de 
seguridad informa automáticamente a la consola, 
estableciéndose así una red monitorizada.

RECIBE INFORMACIÓN DEL ESTADO 
DE LOS EQUIPOS

Los equipos informan continuamente a ESET Cloud 
Administrator siempre que se conectan a Internet. 
El estado de la red se muestra en paneles de control 
interactivos que trasladan la información de los equipos 
a gráficos y tablas detallados. Los administradores 
pueden monitorizar el estado general en el panel 

de control principal o personalizar categorías más 
específicas para supervisar el estado de los equipos, las 
amenazas o los elementos en cuarentena.

EJECUTAR Y AUTOMATIZAR

Los administradores pueden configurar remotamente 
productos de seguridad en equipos conectados y 
ejecutar tareas en las máquinas inmediatamente. 
También pueden crear políticas programadas para 
que se apliquen bajo ciertos parámetros o cuando los 
equipos se conecten a la consola. Las tareas y políticas 
pueden aplicarse a determinados equipos o a grupos 
estáticos o dinámicos.

NOTIFICACIONES EN TIEMPO REAL

Una gran ventaja de una red de seguridad administrada 
es la posibilidad de recibir avisos inmediatamente 
incluso cuando el administrador está fuera de servicio. 
Se pueden configurar notificaciones para diversos 
eventos y a varios destinatarios con la finalidad 
de responder a amenazas que ataquen a equipos 
conectados a la red lo más pronto posible. También 
puede crear múltiples informes para visualizar el estado 
de la red y que puedan ser impresos o compartidos de 
forma digital.

¿Qué 
novedades 
ofrece?



ESET Cloud Administrator es 
compatible con las últimas 
versiones de los siguientes 
productos de seguridad ESET: 

ESET Endpoint Antivirus para 
Windows y OS X/macOS

ESET Endpoint Security para 
Windows y OS X/macOS

ESET File Security  
para Microsoft Windows Server

ESET Mail Security para 
Microsoft Exchange Server

ESET Mail Security para IBM 
Domino

ESET Security para Microsoft 
SharePoint Server



CONSOLA WEB

La información almacenada en ESET Cloud 
Administrator se visualiza en una consola web 
accesible mediante conexión a Internet. Desde un 
único punto, se muestra la información en paneles 
de control y listas, y se ordena a los agentes que se 
comporten según las necesidades del administrador. 
Permite la administración y organización de una red 
de dispositivos administrados en grupos estáticos y 
dinámicos predefinidos.

INSTALADOR

Un paquete preconfigurado, pequeño y de fácil 
descarga contiene todos los componentes necesarios: el 
agente de administración y el producto ESET Endpoint 
Security. Este instala el producto de seguridad en el 
equipo, se conecta automáticamente a la nube y se 
activa a sí mismo con una licencia válida. El instalador 
puede descargarse directamente en el equipo, o puede 
enviarse un enlace al instalador por correo electrónico o 
por cualquier otra herramienta de comunicación.

PRODUCTOS DE SEGURIDAD

Los productos de seguridad ESET protegen equipos 
cliente y servidores contra las amenazas. ESET Cloud 
Administrator es compatible con las últimas versiones 
de los siguientes productos de seguridad ESET: ESET 
Endpoint Antivirus para Windows y OS X/macOS, ESET 
File Security para Microsoft Windows Server, ESET Mail 
Security para Microsoft Exchange Server, ESET Mail 
Security para IBM Domino, ESET Security para Microsoft 
SharePoint Server. Además de la última versión 
disponible, los usuarios también pueden elegir la versión 
anterior a la actual.

HERRAMIENTA DE INSTALACIÓN 
REMOTA

Es una herramienta que puede instalar remotamente 
el instalador de ESET Cloud Administrator en la red. 
Tiene la capacidad de mapear remotamente la red, 
sincronizarse con Active Directory, o también importar 
equipos de destino a los que se les instalará el producto.

ESET BUSSINES ACCOUNT

ESET Bussines Account es una plataforma de gestión 
de licencias para clientes de empresa que te permite 
administrarlas. Es el punto de entrada principal para 
los servicios ESET en la nube, que incluyen ESET Cloud 
Administrator.

Permite a los usuarios:

✓✓ Administrar las licencias fácilmente

✓✓ Crear usuarios de empresa y definir para ellos el nivel 
de acceso en la cuenta de empresa

✓✓ Generar una demo de 30 días para administrar los 
productos mediante ESET Cloud Administrator o en 
local mediante ESET Security Management Center

✓✓ Activar ESET Cloud Administrator para administrar la 
seguridad de tu red corporativa

¿Qué 
contiene?



CONFIGURACIÓN FÁCIL

Después de la activación de ESET Cloud Administrator, 
se le presentan al usuario funciones básicas mediante 
un asistente, que muestra al administrador cómo 
añadir equipos, instalar el producto de seguridad y crear 
una red protegida. Después de instalarlo con éxito, 
el dispositivo está visible al instante en ESET Cloud 
Administrator.

ACCIONES A UN CLIC

ESET Cloud Administrator permite diversas acciones 
a un clic para una gestión más fácil del producto. Los 
administradores pueden realizar acciones a un clic para 
actualizar rápidamente los productos de seguridad de 
toda la red a la última versión, acceder a las amenazas 
o solucionar diversas incidencias como la activación, 
reiniciar el equipo o actualizar el sistema operativo.

GRUPOS ESTÁTICOS Y DINÁMICOS

Cada dispositivo está ubicado en un único grupo 
estático que puede crearse según las necesidades del 
usuario. Los grupos estáticos pueden anidarse en una 
estructura de árbol. Los grupos dinámicos muestran 
dispositivos según criterios predefinidos y son básicos 
para la automatización, donde se aplican políticas y se 
ejecutan tareas solo cuando el dispositivo coincide con 
los criterios de inclusión.

GESTIÓN DE USUARIOS

Los dispositivos de una red securizada pueden asignarse 
a determinados usuarios. Esta característica permite 
que el administrador pueda filtrar los equipos según los 
usuarios, ver sus detalles y comprobar qué dispositivos 
usan.

NOTIFICACIONES

Los administradores necesitan ser informados 
inmediatamente de las incidencias en la red de 
seguridad que mantienen para poder tomar las medidas 
adecuadas cuando son necesarias. 

ESET Cloud Administrator permite a los administradores 
usar un conjunto de notificaciones predefinidas que 
se envían a las direcciones de correo electrónico 
especificadas inmediatamente y se muestran en el 
panel de control.

POLÍTICAS, INFORMES Y TAREAS

ESET Cloud Administrator cuenta con un conjunto 
predefinido de políticas a conveniencia del 
administrador. Éstas pueden asignarse a grupos o 
equipos individuales. El administrador puede visualizar 
informes que se dividen en categorías y son accesibles 
con un clic. Todos los comandos que se ejecutarán 
en un equipo administrado se envían mediante una 
tarea cliente, que pueden crearse desde los menús 
contextuales, barras de tareas y la sección dedicada 
“Tareas”. Posteriormente se programan y se ejecutan 
según el activador definido.

PANEL DE RESUMEN DE INCIDENCIAS

El panel de control para centralizar la seguridad 
muestra el estado reciente de la seguridad de la 
red. Muestra el historial de incidencias, los grupos, 
detecciones por equipos, o muestra los 10 equipos y 
usuarios con más incidencias reportadas.

INVENTARIO DE HARDWARE

ESET Cloud Administrator recopila y muestra 
información sobre el hardware instalado en equipos 
conectados a la red de seguridad. Permite mostrar 
información de la CPU, RAM, el monitor, discos duros, 
dispositivos conectados, impresoras, incluyendo el 
fabricante, modelo y número de serie. Puede servir 
como resumen del inventario de la empresa.

DETALLES DEL CLIENTE

Muestra información detallada del cliente: a qué grupo 
dinámico pertenece, qué productos de seguridad están 
instalados, cuál es hardware y sistema operativo y quién 
es el usuario. La información se muestra en cuadros 
interactivos clasificados por categorías que destacan las 
incidencias no resueltas.

¿Qué 
beneficios 
obtengo?



Panel de control de ESET Cloud Administrator 

Prueba nuestra administración remota en la 
nube. Experimenta la fiabilidad, adecuación y fácil 
administración de la mejor protección para equipos de 
ESET. Registra tu empresa en una cuenta ESET para 
Empresas para conseguir una demo de hasta 25 equipos.



ESET lleva más de 30 años desarrollando productos y servicios de seguridad informática líderes en el sector que proporcionan una protección 
exhaustiva e instantánea contra las siempre cambiantes amenazas informáticas para empresas y particulares en todo el mundo. ESET es una 
empresa privada. Sin deudas ni préstamos tenemos la libertad de hacer lo necesario para ofrecer la mayor protección a todos nuestros clientes.

www.eset.es

+110m
de usuarios en 
todo el mundo

+400k
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+200
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territorios
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I+D

ESET EN NÚMEROS


