


 

 

 
 

 
 
 

 
 

 
 

 
 
 

 
 

 
 
 

 
 

 

Panel de control de ESET 
Threat Intelligence



Informes de alertas 
tempranas y feeds  

INFORME DE MALWARE DIRIGIDO

Lo mantiene informado sobre los posibles ataques 
en preparación o los ataques en curso dirigidos 
específicamente contra su organización. El informe 
incluye cadenas de reglas YARA, información de 
reputación, binarios similares, detalles de archivos, 
resultado del sandboxing en la nube y más.

INFORME: ACTIVIDAD DE BOTNETS

Proporciona datos periódicos y cuantitativos sobre las 
familias de malware identificadas y las variantes de 
malware de tipo botnet. El informe proporciona datos 
procesables que incluyen los servidores de Comando y 
Control (C&C) involucrados en la administración de las 
botnets, muestras de las botnets, estadísticas semanales 
globales y una lista de los objetivos de cada malware.

INFORME DE CERTIFICADOS SSL 
FALSIFICADOS

Se genera cuando ESET detecta un certificado SSL 
recién lanzado por una autoridad certificadora que 
tiene un activo muy similar al proporcionado por el 
cliente durante la configuración inicial. Puede incluir, 
por ejemplo, las próximas campañas de phishing 
que están intentando utilizar indebidamente este 
certificado. El informe muestra los atributos clave del 
certificado, las coincidencias de reglas YARA y los datos 
del certificado.

INFORME DE PHISHING DIRIGIDO

Muestra datos sobre todas las actividades de correo 
electrónico de phishing dirigidas a la organización 
seleccionada. El informe suministra información de 
la campaña de phishing, incluyendo el tamaño de 
la campaña, la cantidad de clientes, las capturas de 
pantalla con la URL, la vista previa del correo electrónico 
de phishing, la ubicación de los servidores y mucho más.

FEED DE BOTNET

Cuenta con tres tipos de feeds que verifican más de 
1000 objetivos por día, incluyendo información sobre la 
botnet en sí, los servidores involucrados y sus objetivos 
de ataque. Los datos proporcionados directamente 
por estos feeds incluyen los siguientes elementos: 
detección, hash, fecha del último servidor activo, 
archivos descargados, direcciones IP, protocolos, 
objetivos de ataque y muchos más. 

FEED DE DOMINIO

Muestra los dominios que se consideran maliciosos, 
incluyendo el nombre de dominio, la dirección IP, la 
detección del archivo descargado de la URL y la detección 
del archivo que estaba tratando de acceder a la URL.

FEED DE ARCHIVO MALICIOSO

Muestra los ejecutables que se consideran maliciosos, 
y reconoce y comparte información como SHA1, MD5, 
SHA256, detección, tamaño y formato del archivo.

FEEDS PERSONALIZADOS

ESET es capaz de proporcionar un feed completamente 
nuevo basado en los requisitos específicos de la 
organización. Además, todos los feeds disponibles 
actualmente se pueden personalizar de acuerdo con las 
necesidades del cliente.

Informes Feeds

La disponibilidad de los informes y feeds de ESET Threat Intelligence varía según el país. Póngase en contacto con su 
representante local de ESET para obtener más información. 
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